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 (1) 大事な情報は、ＳＳＬでやりとり  

インターネットは一般に通信内容を盗み見られる危険性があるものですが、無線ＬＡＮ
利用時には、その危険性が高まります。 

そのため、ＩＤ・パスワードなどのログイン情報、クレジットカード番号やセキュリティ
コード、暗証番号といった決済に関する情報のほか、プライバシー性の高い情報など大事
な情報を無線ＬＡＮでやりとりする場合には、ＳＳＬによる暗号化がされていることを確
認しましょう。ＳＳＬが利用されていることは、ＵＲＬが「https」で始まっていること、
パソコンやスマートフォンの主なブラウザに「鍵マーク」が表示されることなどによって
確認できます。 

 
特に、公共の場で無線ＬＡＮを利用するときには、他人に通信を傍受されたり、偽のア

クセスポイントに接続させられたりする危険性が高まります。公共の場で無線ＬＡＮを利
用するときには、大事な情報はなるべくやりとりしないようにしましょう。どうしても大
事な情報を公共の場でやりとりしたい場合には、ＳＳＬによる暗号化がされていることを
確認してから行いましょう。 

 
ＳＳＬが利用されていないときには、通信内容が盗み見られる危険性を理解した上で、

大事な情報をやりとりするかどうか判断してください。 
 

 
 
 
 
 
 
 
 
 
 

図１．ＳＳＬによる暗号化 
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 (3) 知らないアクセスポイントには接続しない  

無線ＬＡＮのアクセスポイントには、情報セキュリティ対策が取られておらず、誰でも
利用できる状態になっているものがあります。これらのアクセスポイントの中には、通信
内容を盗み見ることなどを目的に悪意を持って設置されたものが含まれている可能性があ
ります。 

そのため、誰でも利用できる状態になっているからといって、知らないアクセスポイン
トには接続しないことが大切です。 

 
(4) 公衆無線ＬＡＮサービスのログイン画面に電子証明書エラーが表示されたら 

接続しない 

ＳＳＬが使われていない場合や、ＳＳＬが使われていても電子証明書のエラーが表示さ
れる場合には、偽のアクセスポイントに接続している危険性があります。 

公衆無線ＬＡＮサービス12にログイン画面が表示されるときには、ＳＳＬという通信方
法が使われていることを確認しましょう。 

電子証明書のエラーが表示される場合には、ＩＤとパスワードは入力せずに、契約して
いる公衆無線ＬＡＮサービス事業者等に問い合わせましょう。 

なお、アクセスポイントの暗号化対応については、２．(1)で詳しく説明します。 
 
 

 (5) 接続しているアクセスポイントを確認  

                                                 
12 屋外や店舗、公共施設等に設置されたアクセスポイントを通じて、設置者以外にインターネット接続環境等を提供す
るものです。 

無線ＬＡＮでは、アクセスポイントに
自動的に接続するよう設定することが
できるため、暗号化等の十分な情報セ
キュリティ対策が取られていないアク
セスポイントや悪意を持って設置され
たアクセスポイントなど、望まないアク
セスポイントに意図せず接続してしま
い、通信内容が盗み見られるなどの危険
性があります。 

 
 
 
 
 
 
 
 

図２．接続しているアクセスポイントの確認 

そのため、無線ＬＡＮを利用しているときには、どのアクセスポイントに接続している
か確認しましょう。思ってもいないアクセスポイントに接続していないか、確認すること
が大切です。 

これまで利用したことがないアクセスポイントには、自動的に接続しないよう設定でき
る端末もあります。アクセスポイントに自動的に接続するよう設定するときには、マニュ
アルをよく読むなどして、十分注意して使うようにしましょう。 

 
公衆無線ＬＡＮサービスを利用するときには、偽のアクセスポイントでないか、サービ

ス事業者のアクセスポイント検索やステッカーなどで、その場所で本当にサービスが提供
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 (4) MAC アドレスフィルタリングの利用  

無線ＬＡＮを他人に無断で利用されないために、アクセスポイントのＭＡＣアドレス
フィルタリング機能を利用することができます。 

ＭＡＣアドレスフィルタリングは、無線ＬＡＮのアクセスポイントに接続できる端末を
登録しておき、登録されていない端末の接続を禁止する機能です。接続を禁止する端末を
登録する方式のアクセスポイントもあります。 

登録には端末に一意に割り振られたＭＡＣアドレスを使います。ＭＡＣアドレスに同じ
番号は存在しません。 

ただし、他人がＭＡＣアドレスを知ったり、ＭＡＣアドレスを偽装したりできるため、
他の情報セキュリティ対策と組み合わせて使うようにしましょう。 

スマートフォンのテザリング機能では、ＭＡＣアドレスフィルタリング機能に対応して
いない場合があります。 

 
 
 
 
 
 
 
 
 
 
 
 
 
  

図４．ＭＡＣアドレスフィルタリングの利用 
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 (5) 無線端末同士の通信の遮断設定  

無線ＬＡＮを利用する他の人から、無断で端末にアクセスされてしまうことを防ぐため
に無線端末同士の通信の遮断設定を利用することができます。 

ネットワーク分離機能やポートセパレート機能、プライバシーセパレータ機能などと呼
ばれ、本機能を備えたアクセスポイントでは、無線端末同士の通信の遮断設定を行うこと
により、アクセスポイントに電波で接続している端末同士の通信を禁止できます。 

ただし、電波ではなく、ケーブルで接続している端末との通信は可能な場合もあります
ので、ケーブルで接続している端末がある場合には、他人に無線ＬＡＮが利用されないよ
う注意する必要があります。 

 
 
 
 
 
 
 
 
 
 
 

図５．無線端末同士の通信の遮断 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

（ご参考） 
 情報セキュリティ全般に関する情報をお知りになりたい場合は、以下の総務省サイト
をご覧ください。 

総務省「国民のための情報セキュリティサイト」 
（http://www.soumu.go.jp/main_sosiki/joho_tsusin/security/index.htm） 
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＜連絡先＞ 
総務省情報セキュリティ対策室 
TEL： 03-5253-5749 
FAX： 03-5253-5752 
E-mail：wlan-security@ml.soumu.go.jp 

  




